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1

Przedmowa

Niniejszy dokument (GP-02) przedstawia specyfikacje programu
certyfikacji cyberbezpieczenstwa, jednego z trzech programoéw certyfikacji
w ramach Systemu Certyfikacji PL EUDIW ustanowionego przez
Rzeczpospolitg Polska. Okresla on program certyfikacji — w rozumieniu
PN-EN ISO/IEC 17067 — Kktory akredytowane jednostki certyfikujace
(CAB) stosuja przy certyfikacji cech cyberbezpieczenstwa wtasciwego
produktu ICT lub jego komponentéw, w ramach ktérych dostarczane jest
rozwigzanie Europejskiego Portfela Tozsamosci Cyfrowej (EUDI Wallet).

Proces certyfikacji o ustalonym czasie trwania stanowi racjonalne
podejscie do certyfikacji rozwigzania Portfela EUDI.

Celem GP-02 jest skrocenie czasu trwania procedur i wdrozenie
efektywniejszego harmonogramu poprzez unikanie nadmiernych
formalnosci i petli komunikacyjnych oraz koncentracje na ocenach
wykonywanych przez wysoko wykwalifikowanych oceniajacych.

GP-02 jest adresowany przede wszystkim do CAB prowadzacych dziatania
certyfikacyjne w ramach programu certyfikacji cyberbezpieczenstwa.
Dostawcy rozwigzania Portfela EUDI powinni czyta¢ niniejszy dokument
lacznie z majacymi zastosowanie dokumentami podrzednymi serii WP-02,
ktore okreslajg wymagania merytoryczne, jakie majg oni spetnic.

Niniejszy dokument stanowi cze$¢ serii GP, funkcjonujagcej w ramach
nadzoru ustanowionych przez serie G (Ramy programu). Nalezy go czytac
lacznie z G-01 (System certyfikacji PL portfela EUDI) oraz G-03
(Organizacja i wsparcie dla wiasciciela krajowego programu certyfikacji
EUDI).
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2

Zakres

Dokument okresla program certyfikacji cyberbezpieczenstwa rozwigzania
Europejskiego Portfela Tozsamosci Cyfrowej, dostarczanego przez
Rzeczpospolitg Polska, w ramach Systemu Certyfikacji PL Portfela EUDI.

GP-02 ustanawia wymagania dotyczace produktu (przez odestanie do
dokumentéw podrzednych), majace zastosowanie metodyki oceny (przez
odestanie do dokumentéw podrzednych i norm) oraz procedury oceny
zgodnoSci, ktore akredytowane jednostki CAB stosujg przy ocenie i
certyfikacji w ramach programu cyberbezpieczenstwa, a takze dostawcéw
produktéw i ustug dzialajagcych w jego ramach. Dokument jest
przeznaczony do czytania iacznie z G-05, ktory okre$la wymagania
akredytacyjne wobec samych jednostek oceniajacych zgodnos¢.
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Podstawa prawna

Program certyfikacji okreslony w niniejszym dokumencie jest ustanowiony
na podstawie nastepujgcych aktow prawnych:

— Rozporzadzenie (UE) 910/2014, w szczegdlnosci art. 5a i 5c.

— Rozporzadzenie (UE) 2019/881 w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenistwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych.

— Rozporzadzenie wykonawcze Komisji (UE) 2024/2981 z dnia 28
listopada 2024 r. w sprawie certyfikacji europejskich portfeli
tozsamosci cyfrowej, w szczegbélnosci art. 3-5, 8, 12-14 i 19 oraz
zatgczniki [-VII.

— Rozporzadzenie wykonawcze Komisji (UE) 2024/2979 z dnia 28
listopada 2024 r. w sprawie integralnosci i podstawowych
funkcjonalnosci europejskich portfeli tozsamosci cyfrowej.

— Rozporzadzenie wykonawcze Komisji (UE) 2024/2977 z dnia 28
listopada 2024 r. w sprawie danych identyfikujacych osobe
wydawanych do europejskich portfeli tozsamosci cyfrowe;j.

— Rozporzadzenie wykonawcze Komisji (UE) 2015/1502 z dnia 8
wrzeé$nia 2015 r. w sprawie poziomoéw bezpieczenstwa Srodkéw
identyfikacji elektronicznej.

— Rozporzadzenie wykonawcze Komisji (UE) 2024/2690 z dnia 17
pazdziernika 2024 r. w sprawie $rodkéw zarzadzania ryzykiem w
cyberbezpieczenstwie.

— Rozporzadzenie (UE) nr 765/2008 w sprawie akredytacji i nadzoru
rynku, w szczegdlnosci art. 4 i 5.

— Rozporzadzenie wykonawcze Komisji (UE) 2026/798 z dnia 7
kwietnia 2026 r. ustanawiajgce zasady stosowania rozporzadzenia
(UE)nr910/2014 w odniesieniu do norm odniesienia i specyfikacji
dotyczacych zdalnego onboardingu uzytkownikéw europejskich
portfeli tozsamosci cyfrowej za pomoca Srodkoéw identyfikacji
elektronicznej odpowiadajacych poziomowi bezpieczenstwa
»Znaczny” w potaczeniu z dodatkowymi procedurami zdalnego
onboardingu, gdy takie potaczenie speinia wymagania poziomu
bezpieczenstwa ,wysoki”.

— Ustawa o ustugach zaufania oraz identyfikacji elektroniczne;j.
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— Ustawa o aplikacji mObywatel.

— Ustawa o krajowym systemie cyberbezpieczenstwa.
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4 Powolania

4.1 Normy i specyfikacje techniczne

9 PN-EN ISO/IEC 17065, Ocena zgodnosci — Wymagania dla jednostek
certyfikujacych wyroby, procesy i ustugi

10 PN-EN ISO/IEC 17067, Ocena zgodno$ci — Podstawy certyfikacji wyrobow
oraz wytyczne dotyczace programow certyfikacji wyrobow

11 PN-EN ISO/IEC 17025, Ocena zgodnos$ci — Ogolne wymagania dotyczace
kompetencji laboratoriéw badawczych i wzorcujacych

12 PN-EN ISO/IEC 17007, Ocena zgodnosci — Wytyczne dotyczace
redagowania dokumentéw normatywnych odpowiednich do stosowania w
ocenie zgodnosci

13 PN-EN ISO/IEC 17000:2020, Ocena zgodno$ci — Terminologia i zasady
ogblne
14 PN-EN ISO/IEC 15408:2023 (wieloarkuszowa), Kryteria oceny

zabezpieczen informatycznych

15 PN-ENISO/IEC 18045:2023, Kryteria oceny zabezpieczen informatycznych
— Metodyka oceny zabezpieczen informatycznych

16 PN-EN 17640:2022+A1:2026, Metodyka oceny cyberbezpieczenstwa o
ustalonym czasie trwania dla produktow ICT (FITCEM)

4.2 Dokumenty nadrzedne

17 G-01. System Certyfikacji PL Portfela EUDI

18 G-02. Stownik

19 G-03. Organizacja i wsparcie wtasciciela krajowego systemu certyfikacji
EUDI

20 G-04. Opracowanie i utrzymywanie rejestru ryzyk dla wdrazania i

certyfikacji Portfela EUDI (projekt specyfikacji technicznej CEN)

21 G-05. Wymagania akredytacyjne dla jednostek oceny zgodnosci (CAB)
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4.3 Dokumenty rownorzedne

22

23

GP-01. Program certyfikacji funkcjonalnej Portfela EUDI

GP-03. Program certyfikacji eID

4.4 Dokumenty podrzedne

24

25

26

27

WP-02-01. Dekompozycja — wymagania bezpieczenstwa Portfela EUDI

WP-02-02. Profil zabezpieczen FITCEM dla aplikacji — Instancja Portfela
EUDI

WM-02-01. Rozszerzenie metodyki FITCEM na Rozwigzanie Portfela EUDI

WM-02-02. Adaptacja metodyki ewaluacji zgodnej z CEM dla komponentu
WSCA
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28

29

30

31

Terminy i definicje

Dla potrzeb niniejszego dokumentu wszystkie terminy i definicje podano w
G-02. Stownik.

Dodatkowo stosuje sie terminy i definicje z:
— rozporzadzenia wykonawczego Komisji (UE) 2024 /482,
— PN-EN 17640:2022 + A1:2026,

oraz nastepujace.

Raport analizy wptywu (Impact Analysis Report, IAR) — dokument
rejestrujacy analize wptywu zmian na certyfikowany produkt ICT

UWAGA 1 do hasta: IAR odnosi sie do zmian certyfikowanego przedmiotu
certyfikacji okreslonego w niniejszym dokumencie.

Strona 12 z 38



6 Struktura programu certyfikacji

32 UWAGA: W niniejszym rozdziale przedstawiono wytqcznie te elementy
struktury, ktdre sq specyficzne dla GP-02. Postanowienia ogdlne zawarto w
G-01.

6.1 Przedmiot certyfikacji

33 Przedmiotem certyfikacji w ramach niniejszego programu jest ztozony
przedmiot oceny (composite TOE) zgodnie z EN 1764 0:2022+A1:2026.

34 Ztozony TOE sktada sie z nastepujacych komponentéw i interfejséw (patrz
Tabela 1)
Tabela 1 Ztozony TOE
Elementy TOE Akronim Program

komponentu | certyfikacji

bezpieczne urzadzenie kryptograficzne
portfela (Wallet Secure Cryptographic WSCD EUCC
Device)

bezpieczna aplikacja kryptograficzna

portfela (Wallet Secure Cryptographic WSCA EUCC
Application)
instancja portfela (Wallet Instance) WI GP-02
interfejsy WI nie dot. GP-02

35 Zgodnie z rozporzadzeniem 910/2014 oraz rozporzadzeniem

wykonawczym Komisji 2024/2981 niektére komponenty ztozonego TOE,
tj. WSCD i WSCA, podlegaja ocenie i nastepnie certyfikacji w ramach
europejskiego programu certyfikacji cyberbezpieczenistwa (EUCC), patrz
Rysunek 1.
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Ustlugi

zdalne
-0 0 T Interfelsy
__________________________________________________ Iw\
i |
Urzadzenie | FITCEM
mobilne Instancja portfela <« Poziom zaufania "wysoki"
uzytkownika | | (Schemat krajowy)
. ey L.
' |
|
| CC EAL4/AVA.VAN.5
-~
| WSCA | (EUCC)
J
Zdalne l A |
aplikacje i | v
urzadzenia | |
| CC EAL4/AVA.VAN.5
. ¥
| WsCD x | (EUCC)
! |
| FITCEM AMD1
. . | Poziom zaufania "wysoki"
\ ZIozorl;y nl; y i < (Ztozony przedmiot ewaluacji
cyberbezpleczenstwa / cyberbezpieczenstwa)
—_ e (Schemat krajowy)
Rysunek 1 Ztozony TOE
36 W odniesieniu do wynikéw oceny i nastepnie certyfikacji WSCD/WSCA,
wlasciwe interfejsy TOE do WSCA podlegaja ocenie w ramach GP-02.
37 Zwiezte informacje o interfejsach WI podano w Tabela 2.
38 UWAGA 1: Wszystkie informacje o interfejsach przygotowano na podstawie
ARF v2.8.0.
39 UWAGA 2: Elementy, ktore nie zostaly opisane w ARF, oznaczono kolorem
Zottym.
Tabela 2 Interfejsy WI
Lp. | Komponent lub | Funkcjonalnos¢ wspierana | Protokét Kto Nazwa w ARF Uwagi
podmiot przez protokot wywotuje
komunikujacy
siez WI
1 Backend rejestracja WI, Niestandardowy wi Interfejs ARF 4.3.3: Poniewaz Dostawca Portfela
Dostawcy weryfikacja WI przeptyw komunikacji z Dostawcy odpowiada za obie strony tego
Portfela uzyciem REST API Portfela interfejsu, nie bedzie on definiowany

(oparty na HTTP,
TLSv1.3)

ani standaryzowany w ramach
ekosystemu Portfela EUDI.
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Lp. | Komponent lub | Funkcjonalnos¢ wspierana | Protokét Kto Nazwa w ARF Uwagi
podmiot przez protokét wywotuje
komunikujacy
siez WI
wydawanie WUA, Niestandardowy Wi Interfejs ARF 4.3.3: Poniewaz Dostawca Portfela
wydawanie WIA, przeptyw komunikacji z Dostawcy odpowiada za obie strony tego
utrzymanie poswiadczen uzyciem REST API Portfela interfejsu, nie bedzie on definiowany
(oparty na HTTP, ani standaryzowany w ramach
TLSv1.3) ekosystemu Portfela EUDI.
2 WSCA operacje kryptograficzne z | Niestandardowy Wi Bezpieczny ARF 4.3.3: W przypadku gdy WSCA jest
uzyciem WSCD przeptyw komunikacji z Interfejs dostarczana przez Dostawce Portfela,
uzyciem REST API Kryptograficzny Dostawca Portfela odpowiada za obie
(oparty na HTTP, strony tego interfejsu, w zwigzku z
TLSv1.3) czym standaryzacja nie jest potrzebna
w ramach ekosystemu Portfela EUDI.
3 Platformy (iOS, weryfikacja urzadzenia - Wi - Nie zdefiniowano w ARF v2.8.0
Android) uzytkownika,
weryfikacja
bezpieczenstwa aplikacji
4 Uzytkownik interakcja z uzytkownikiem | N/D — interfejs Uzytkownik | Interfejs ARF 4.3.3: Ten interfejs nie bedzie
pomiedzy Uzytkownika standaryzowany w ramach ekosystemu
uzytkownikiem a Portfela EUDI.
instancjq portfela
5 Strona ufajaca zdalne interakcje OpenlD4VP + W3C Strona Interfejs
pomiedzy RP a WI Digital Credentials API ufajgca Prezentacji
(protokdt standardowy)
interakcje bliskiego ISO/IEC 18013-5 Strona Interfejs
zasiegu pomiedzy RP a WI (protokot standardowy) | ufajaca Prezentacji
6 Dostawcy zadanie i odbieranie PID OpenlD4VCI (protokét Wi Interfejs
poswiadczen od dostawcéw PID standardowy) Wydawania PID
z3danie i odbieranie OpenlD4VCI (protokét Wi Interfejs
poswiadczen od standardowy) Wydawania
dostawcow poswiadczen Poswiadczen
7 Dostawcy zdalne generowanie Nie zdefiniowano w ARF | WI Interfejs Komponent opcjonalny w ARF v2.8.0
QESRC kwalifikowanego podpisu v2.8.0 Zdalnego
elektronicznego i Podpisywania
podpisywanie lub
dokumentow Pieczetowania
8 Magazyn kluczy | przechowywanie - Wi - (w ramach 1. Komponent opcjonalny w ARF v2.8.0
niekrytycznych zasobow urzadzenia 2. Interfejs nie bedzie standaryzowany
kryptograficznych uzytkownika) w ramach ekosystemu Portfela EUDI
9 QSCD lokalne podpisywanie - Wi - (wramach 1. Komponent opcjonalny w ARF v2.8.0
dokumentdw z uzyciem urzadzenia 2. Interfejs nie bedzie standaryzowany

kwalifikowanego podpisu
elektronicznego

uzytkownika)

w ramach ekosystemu Portfela EUDI
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6.2 Role i odpowiedzialnosci

6.2.1 Przeglad interesariuszy programu
40 Przeglad rél i odpowiedzialnos$ci przedstawiono w Tabela 3.

Tabela 3 Przeglad rél i odpowiedzialno$ci

Podstawa

Rola Odpowiedzialnosci
normatywna

Jest wtascicielem programu i sprawuje nad
nim nadzor; upowaznia jednostki CAB;
prowadzi rejestr certyfikatw; monitoruje
program.

Wilasciciel programu PN-EN ISO/IEC 17067

Zarzadza procesem certyfikacji; prowadzi
program certyfikacji poprzez wydawanie i |PN-EN ISO/IEC
utrzymywanie certyfikatéw; wydaje 17065:2012

wigzace wytyczne dla CAB-ITSEF.

CAB-CB

PN-EN ISO/IEC 17025;
CAB-ITSEF! Wykonuje ocene FITCEM. EN
17640:2022+A1:2026

Zgtasza produkt do certyfikacji; dostarcza
Whnioskodawca dowody do oceny; przestrzega zobowigzan |GP-02
po certyfikacji.

Akredytuje CAB-CB (EN ISO/IEC 17065)
oraz CAB-ITSEF (EN ISO/IEC 17025) we [REG 2008/765]; G-05
wlasciwym zakresie.

Krajowa jednostka
akredytujaca (NAB)

Nadzo6r nad certyfikowanymi produktami na

Organy nadzoru rynku. Role te bedzie petnit Wtasciciel

PN-EN ISO/IEC 17067;

rynku GP-02
programu.
6.2.2 Akredytacjajednostek CAB
41 Jednostki CAB-CB dziatajgce w ramach niniejszego programu sa

akredytowane przez krajowa jednostke akredytujaca zgodnie z PN-EN
ISO/IEC 17065:2012, w zakresie obejmujgcym rozwigzanie Portfela EUDI
na poziomie uzasadnienia zaufania ,wysoki”, zgodnie z [REG CSA].

42 Wymagane kompetencje CAB-CB okreslono w G-05.

43 Dziatalno$¢ CAB-ITSEF podlega akredytacji przez krajowa jednostke
akredytujagca zgodnie z PN-EN ISO/IEC 17025, w zakresie obejmujacym

1 CAB-ITSEF wykonuje ocene WSCA w ramach programu EUCC
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rozwigzanie Portfela EUDI na poziomie uzasadnienia zaufania ,wysoki”,
zgodnie z [REG CSA].

44 Wymagane kompetencje CAB-ITSEF okreslono w G-05.
6.3 Mechanizmy zapewnienia bezstronnosci

45 CAB-CB jest zobowigzana wdrozy¢ mechanizm zapewnienia bezstronnosci
zgodnie z EN ISO/IEC 17065. Bezstronnos$¢ jest gwarantowana poprzez
nastepujacy mechanizm w procesie certyfikacji o ustalonym czasie trwania:

— deklaracje bezstronnosci sg sktadane przez certyfikujacych przed
rozpoczeciem procesu,

— regularne wyrywkowe audyty proceduralne prowadzone przez
Whiasciciela programu,

— zarzadzanie jakoScia w celu statego badania potencjalnych
przestanek stronniczosci i wywierania wptywu.

46 Te same $rodki podejmowane w celu zapewnienia bezstronnosci wdraza
CAB-ITSEF, co stanowi uzupelnienie odpowiednich przepiséw normy PN-
ENISO/IEC 17025.

6.4 Relacjado GP-01iGP-03

47 GP-02 jest jednym z trzech programéw certyfikacji w ramach Systemu
Certyfikacji PL EUDIW. Seria GP-01 (Program certyfikacji funkcjonalnej
EUDI) dotyczy zgodnosci funkcjonalnej aplikacji mobilnej portfela; seria
GP-03 (Program certyfikacji cyberbezpieczenstwa elD) dotyczy certyfikacji
ustug i proceséw zwigzanych z Portfelem EUDI. Te programy certyfikacji
okres$laja wymagania oceniane i certyfikowane niezaleznie od GP-02,
jednak wynikajace z nich certyfikaty traktuje sie jako podstawe wydania
certyfikatu najwyzszego poziomu, o ktorym mowa w rozporzadzeniu
910/2014, art. 5¢, G-01 oraz zgodnie z procedurg powigzania okreslong w
GP-03.

48 W przypadku zawieszenia, cofniecia lub wygasniecia certyfikatu GP-01 lub
GP-03 Dostawca EUDI powiadamia bez zbednej zwtoki Wtasciciela Systemu
PL Portfela EUDI oraz wtasciwe jednostki CAB dziatajace w ramach GP-02.
Skutki dla certyfikatéw / deklaracji zgodnos$ci GP-02 uregulowano w G-01,
sekcja 5.3.
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6.5 Relacja do dokumentow podrzednych WP-02 i WM-02

49 Dokumenty podrzedne serii WP-02 i serii WM-02 stanowig tres¢
normatywng programu certyfikacji cyberbezpieczenstwa. Okreslajg one
odpowiednio:

50 WP-02-01. Dekompozycja — wymagania bezpieczenstwa Portfela EUDI —

dokument okresla wymagania bezpieczenstwa wywiedzione z
rozporzadzen wykonawczych i oparte na wiasciwych normach EN lub ich
projektach, albo na powszechnie uznanych rozwigzaniach typu ,dobra
praktyka”.

51 WP-02-02. Profil zabezpieczen FITCEM dla aplikacji — Instancja Portfela
EUDI — dokument okres$la profil zabezpieczen zgodnie z PN-EN 17640 i
zawiera szczeg6towe wskazdwki dotyczace dokumentu Security Target.

52 WM-02-01. Rozszerzenie metodyki FITCEM na Jednostke/Rozwigzanie
Portfela EUDI —obejmuje uzasadnienie zastosowania poziomu
uzasadnienia zaufania ,wysoki” do oceny rozwigzania Portfela EUDI oraz
wytyczne dotyczace przeprowadzania rozszerzonej Kryptoanalizy
wskazanej w normie PN-EN 17640.

6.6 Typ programu

53 Niniejszy —program certyfikacji odpowiada modelowi typu 5
zdefiniowanemu w ISO/IEC 17067, obejmujgcemu wstepne badania i
ocene, nadzor nad wyrobem oraz ponowng ocene / ponowng certyfikacje.
Program okre$la elementy wymienione w rozdziale 6.5 PN-EN ISO/IEC

17067, zgodnie z art. 4 ust. 3 lit. a) rozporzadzeniem wykonawczym Komisji
(UE) 2024/2981.

6.7 Korzystanie z certyfikacji i znakow zgodnosci

54 Jako znak zgodnoSci dla certyfikacji wydawanych w ramach niniejszego
programu stosuje sie wylacznie znak zgodnosci PL Portfela EUDI
zdefiniowany w G-03.

55 Wspdblne wymagania dotyczace korzystania z certyfikacji i znakoéw
zgodnosci okreslono w G-011i G-03.

56 CAB-CB odpowiada za przyznawanie, zawieszanie i cofanie prawa do
uzywania znaku zgodnosci stosownie do decyzji certyfikacyjnych
podejmowanych przez nig w ramach niniejszego programu. W przypadku
zawieszenia lub cofniecia certyfikatu Dostawca Portfela EUDI zaprzestaje
uzywania znaku zgodnos$ci bez zbednej zwioki.
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7 Procesy oceny i certyfikacji

7.1 Postanowienia ogolne

57 EN 17640/AMD1 stosuje sie do rozwigzania Portfela EUDI na poziomie
uzasadnienia zaufania ,wysoki”, zgodnie z [REG CSA]. W zwigzku z tym
zestaw zadan oceny przedstawiono w Tabela 4.

Tabela 4 Wymagania dotyczace uzasadnienia zaufania stosowane w ocenie

Odestanie do EN |Poziom
Wymaganie podlegajace ocenie 17640:2022+A1:2 |uzasadnienia

026 zaufania: wysoki
Kontrola kompletnosci 6.1 Wymagane
et ko 63| vmagme
Ocena FIT Security Target 6.4 Wymagane
Dokumentacja wytworzenia 6.5 Wymagane
Ocena instalacji TOE 6.6 Wymagane
Testy zgodno$ci 6.7 Wymagane
Testy podatnosci 6.9 Wymagane
Testy penetracyjne 6.10 Wymagane
Rozszerzona analiza kryptograficzna 6.12 Wymagane
Ocena zlozonego TOE (kompozycji) 6.13 Wymagane

58 Proces certyfikacji GP-02 dzieli sie na trzy fazy obejmujace tgcznie piec¢

krokéw procesowych:

— faza przygotowania i wnioskowania,

— faza oceny:
1. spotkanie otwierajace (kick-off),
2. ocenaiprzygotowanie technicznego raportu z oceny,
3. walidacja wynikéw oceny,

— faza certyfikaciji.
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7.2 Faza przygotowania i wnioskowania
59 UWAGA: faza odzwierciedla PN-EN ISO/IEC 17065, 7.2 i 7.3.

7.2.1 Diagram

60 Zadania wtasciwych rél w tej fazie przedstawiono na Rysunek 2.

v v th, =

PRZYGOTOWANIE SPOTKANIE OTWIERAJACE EWALUACJA | WALIDACJA WYNIKOW FAZA CERTYFIKACJI
PRZYGOTOWANIE EWALUACII
TECHNICZNEGO RAPORTU Z
EWALUACII
Dostawca portfela EUDI CAB-ITSEF CAB-CB
* Ewaluacja TOE pod katem kwalifikowalnosci | * Zawarcie umowy z Dostawca portfela EUDI  |* Przekazanie informacji o procedurze oraz
do certyfikacji *» Ocena zgodnosci ST, TOE oraz innych odpowiednich formularzach wniosku do
* Utworzenie ST i innych dokumentéw dokumentow wypetnienia
* Kompilacja dokumentow kryptograficznych | W przypadku reewaluacii lub * Ocena wniosku i zatacznikéw pod wzgledem
* Zawarcie umowy z CAB-ITSEF, jesli dotyczy  |recertyfikacji: ocena Raportu Analizy Wptywu  |formalnym oraz merytorycznym
(IAR)

* Oszacowanie naktadu pracy

« Utworzenie wewnetrznego harmonogramu
obejmujacego zasoby, srodowisko testowe
oraz przeprowadzenie testéw

* Sporzadzenie analizy niezaleznosci

i bezstronnosci

Rysunek 2 . Prezentacja fazy przygotowania

7.2.2 Dokumentacja Wnioskodawcy
61 0d Wnioskodawcy wymagane sg nastepujace dokumenty i informacije:

— dokument Security Target (ST) — zadanie zabezpieczen (patrz GP-
02/Zatacznik A),

— skrotowy przeglad architektury (np. system operacyjny, centralne
komponenty oprogramowania),

— wykaz komponentdéw oprogramowania (software bill of materials,
SBOM) (patrz GP-02/Zatacznik C),

— zwiezle techniczne objasnienie procedury aktualizaciji,

— dokumentacja kodu zZrédtowego wymagana do kryptoanalizy
zgodnie z zatgcznikiem (GP-02/Zatacznik D),

— wykaz ogo6lnie potwierdzajacy zgodno$¢ z poszczegblnymi
wymaganiami minimalnymi we wtasciwym zakresie,
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— bezpieczny przewodnik uzytkownika (Secure User Guide, SUG),
zapewniajacy, ze TOE znajduje sie w stanie umozliwiajagcym
certyfikacje. SUG (patrz GP-02/Zatacznik B) dotacza sie do TOE w
przypadku pomyslnej certyfikacji,

— kod zrodtowy aplikacji wraz z informacja o Sciezce kompilacji uzytej
do wygenerowania TOE.

7.2.3 Formularz wniosku

62 Formularz wniosku zawiera informacje wymagane do rozpoczecia i
przeprowadzenia procedury.

63 Formularz wniosku jest przygotowywany i dystrybuowany zgodnie z
procedurami wewnetrznymi CAB-CB oraz zawiera wyjasnienia i instrukcje
pomocne przy jego wypeinianiu.

64 Whnioskodawca moze ztozy¢ formularz wniosku w ramach GP-02 odrebnie
albo formularz tgczony, odpowiednio do programu certyfikacji GP-01 w
ramach Systemu Certyfikacji PL Portfela EUDI.

7.3 Faza oceny
65 UWAGA: faza odzwierciedla PN-EN ISO/IEC 17065, 7.4 7.5.
7.3.1 Spotkanie otwierajace (Kick-off)

7.3.1.1 Diagram

66 Zadania wtasciwych rél w tej podfazie przedstawiono na Rysunek 3.
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v 3 v ih =

PRZYGOTOWANIE SPOTKANIE OTWIERAJACE EWALUACJA | WALIDACIA WYNIKOW FAZA CERTYFIKACII
PRZYGOTOWANIE EWALUACII
TECHNICZNEGO RAPORTU Z
EWALUACII
Dostawca portfela EUDI CAB-ITSEF CAB-CB
¢ Przekazanie niezbhednych informacji * Przedstawienie ST i TOE + Zatwierdzenie konfiguracji TOE
* W przypadku reewaluacji lub recertyfikacji: |*Zatwierdzenie naktadu pracy zwigzanego
ocena Raportu Analizy Wptywu (IAR) z ewaluacja
* Przedstawienie i uzgodnienie naktadu pracy [*Wyjasnienie kwestii otwartych
zwigzanego z testami

* Uzgodnienie czasu trwania i harmonogramu
+ Uzgodnienie konfiguracji TOE

* Uzgodnienie ewaluacji kryptograficznej

* Uzgodnienie kwestii otwartych

Rysunek 3 Prezentacja podfazy spotkania otwierajacego

7.3.1.2 Opis fazy
67 Spotkanie otwierajace odbywa sie nie pézniej niz 5 dni roboczych po
otrzymaniu przez CAB-CB dokumentu Security Target oraz wszystkich

pozostatych dokumentéw Wnioskodawcy.

68 W spotkaniu uczestniczg wszystkie strony zaangazowane w procedure, tj.
Wnioskodawca, CAB-ITSEF i CAB-CB.

7.3.2 Ocena

7.3.2.1 Diagram

69 Zadania wtasciwych rél w tej podfazie przedstawiono na Rysunek 4.
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v 3 v i, =l

PRZYGOTOWANIE SPOTKANIE OTWIERAJACE EWALUACIA | WALIDACIA WYNIKOW FAZA CERTYFIKAC)I
PRZYGOTOWANIE EWALUACI
TECHNICZNEGO RAPORTU Z
EWALUACII
Dostawca portfela EUDI CAB-ITSEF CAB-CB
* Dostarczenie TOE * Konfiguracja TOE w $rodowisku testowym zgodnie W razie potrzeby, na okreslonych warunkach

* Dostarczenie niezbednego dodatkowego sprzetu zinstrukcja instalacji

i oprogramowania

* W razie potrzeby:

* Opracowanie i utrzymanie strategii testéw oraz
wyjasnienie kwestii dotyczacych harmonogramu testow

instalacji infrastruktury * Przeprowadzenie ewaluacji obejmujacej testy

7.3.2.2 Opis fazy

70

71

72

73

zgodnosci i testy penetracyjne
* Udokumentowanie wynikow
* Sporzadzenie ETR

Rysunek 4 Prezentacja fazy oceny

Ocene przeprowadza sie zgodnie ze specyfikacjami zawartymi w sekcji 7.1
niniejszego dokumentu.

W tym czasie CAB-ITSEF nie wolno uzgadnia¢ z Wnioskodawca ani
producentem swojej oceny wykrytych podatnosci.

Komunikacja miedzy zainteresowanymi stronami w trakcie oceny jest
dozwolona lub wymagana w nastepujacych sytuacjach:

CAB-ITSEF moze, w razie potrzeby, zada¢ od Wnioskodawcy
informacji w kwestiach technicznych na potrzeby oceny.

CAB-ITSEF moze informowa¢ Wnioskodawce o wszelkich
odchyleniach od uzgodnionego harmonogramu. Pozostate
zainteresowane strony sg niezwtocznie powiadamiane o wszelkich
op6Znieniach powstatych w uzgodnionym harmonogramie.

CAB-ITSEF powiadamia CAB-CB o wszelkich istotnych ustaleniach.
Po zbadaniu ustalenn CAB-CB podejmuje decyzje, czy poinformowac

Whnioskodawce samodzielnie, czy zazada¢, aby uczynita to CAB-
ITSEF.

Ustalenie uznaje sie za istotne, jezeli speinia co najmniej jedno z
nastepujgcych kryteriow:
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74

75

76

— CAB-ITSEF uznaje, Ze ustalenie stanowi znaczace ryzyko
bezpieczenstwa z realistycznymi scenariuszami ataku dla produktu,
ktory jest juz dostepny w sprzedazy lub w uzyciu albo bedzie w
najblizszej przysztosci.

— CAB-ITSEF uznaje, Ze ustalenie stanowi znaczgce odchylenie lub
podatnos¢, ktére uniemozliwityby certyfikacje, i ze w produkcie
nalezy w zwigzku z tym wprowadzic¢ istotne zmiany.

UWAGA: Istotne spostrzeZenie jest uznawane za niezgodnosc.

CAB-ITSEF dokumentuje potrzebe dodatkowych informacji
zidentyfikowang podczas oceny, btedy i niespdjnosci w przedtozonych
dokumentach oraz podatnosci i odchylenia zidentyfikowane w TOE.
Wszystkie istotne informacje zamieszcza sie w technicznym raporcie z
oceny (Evaluation Technical Report, ETR).

Dodatkowo, ETR zawiera ogdélng ocene, w tym opinie w sprawie
certyfikacji.

7.3.3 Walidacja wynikéw oceny

7.3.3.1 Diagram

81

Zadania wtasciwych rél w tej podfazie przedstawiono na Rysunek 5.

x

SPOTKANIE OTWIERAJACE

PRZYGOTOWANIE

v

EWALUACJA |

ih =l

WALIDACJA WYNIKOW FAZA CERTYFIKACII

PRZYGOTOWANIE EWALUACII
TECHNICZNEGO RAPORTU Z
EWALUACII
Dostawca portfela EUDI CAB-ITSEF CAB-CB

* Brak (w typowej fazie walidacji)

W przypadku jednorazowej rozszerzonej
ewaluacji:

* Wyjasnienie istotnych ustalen

» Opracowanie harmonogramu

» Aktualizacja dokumentacji

* Aktualizacja TOE

* Przedstawienie wynikéw ewaluacji
* Obrona strategii ewaluacji

» Wsparcie przy ocenie ustalen

* Odpowiedzi na pytania

* Aktualizacja ETR, jesli jest konieczna

* W razie potrzeby: minimalna ewaluacja
uzupetniajgca

W przypadku wyniku negatywnego:
+ Udziat w ocenie dotyczacej jednorazowej
rozszerzonej ewaluacji

* Walidacja strategii ewaluacji, ocena ustalen
oraz wynikow ewaluacji

= Decyzja o akceptacji ETR

* W razie potrzeby: odtworzenie poszczegdlnych
krokow testowych

W przypadku wyniku negatywnego:
= Decyzja dotyczaca jednorazowej rozszerzonej
ewaluacji oraz ocena wyniku procedury
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Rysunek 5 Prezentacja podfazy walidacji

7.3.3.2 Opis fazy

77 CAB-ITSEF przesyta ETR do CAB-CB w celu przegladu, korzystajac z
bezpiecznego kanatu komunikaciji.

78 CAB-CB organizuje spotkanie z CAB-ITSEF, na ktérym CAB-ITSEF
przedstawia swoje podejscie, strategie badan oraz wyniki oceny.

79 CAB-CB przeprowadza szczegdtowq ocene tych wynikéw w celu ustalenia,
czy przeprowadzona ocena jest wystarczajgca do koncowej oceny
przedmiotu oceny (TOE).

80 Jezeli podczas walidacji CAB-CB zidentyfikuje pozostate kwestie otwarte,

ktéore mozna wyjasni¢ w drodze dodatkowych badan o niewielkiej
pracochtonnosci, moze zazadac ich wykonania przez CAB-ITSEF. Zakres
testéw dodatkowych jest ograniczony i testy te przeprowadza sie tylko
wtedy, gdy sa niezbedne do podjecia decyzji certyfikacyjne;.

81 W celu adekwatnej odpowiedzi na kwestie otwarte moze zostac
zaangazowany Wnioskodawca, ktory dostarcza istotne informacje. Moze to
obejmowac informacje o produkcie lub udostepnienie S$rodowiska

testowego.
82 Jezeli decyzja certyfikacyjna dla TOE jest negatywna, CAB-CB — w
porozumieniu z CAB-ITSEF — moze zaproponowa¢ Wnioskodawcy

jednorazowe rozszerzenie oceny, opisane w sekcji 7.3.4.
7.3.4 Procedurajednorazowego rozszerzenia oceny

83 Procedure mozna zastosowa¢ wyltacznie wtedy, gdy CAB-CB uznaje TOE za
zasadniczo gotowy do certyfikacji.

84 W ramach tej procedury Wnioskodawca moze bezposrednio odnies¢ sie do
ustalen zidentyfikowanych przez CAB-ITSEF podczas oceny, wprowadzajac
ograniczone zmiany we wilasciwym TOE przedstawionym w procedurze
pierwotnej.

85 Kryteria otwarcia jednorazowego rozszerzenia oceny sg nastepujace:

— Ocena przeprowadzona przez ITSEF zakonczyla sie konkretnymi
ustaleniami, ktére implikuja bezposrednie zmiany w TOE.
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86

87

88

89

90

91

92

— Oszacowania pracochtonnosci dokonuje CAB-ITSEF na podstawie
pierwotnego oszacowania dla TOE. Co do zasady nie moze ona
przekroczy¢ jednej trzeciej pierwotnej pracochtonnosci oceny.

— CAB-ITSEF jest w stanie zapewni¢ niezbedny czas i zasoby kadrowe
na jednorazowo rozszerzong ocene.

— Laczny wymagany zakres zmian TOE jest jednoznacznie
definiowalny, tj. zmiany w TOE dotycza wylacznie objetych
ustaleniami elementéw i wynikajgcych z nich zaleznoSci.

Jezeli kryteria sg spetnione, CAB-CB przesyta Wnioskodawcy Zgdanie
ponownego przedioZzenia poprawionego TOE, co moze obejmowac
zar6wno sprzet, jak i oprogramowanie, a takze wtasciwg dokumentacje (np.
ST, SUG).

Whnioskodawca przedktada CAB-CB harmonogram w terminie 10 dni
roboczych od otrzymania zagdania ponownego przediozenia. Harmonogram
obejmuje planowane terminy dostarczenia zmodyfikowanego TOE i
dokumentacji, a takze uzgodnione z CAB-ITSEF terminy oceny. Ponowne
przedlozenie nastepuje w terminie jednego miesigca od otrzymania
zgdania ponownego przedtozenia.

Odbywa sie spotkanie koordynacyjne miedzy Wnioskodawcg, CAB-ITSEF i
CAB-CB. Spotkanie to ma charakter spotkania otwierajacego (patrz sekcja
7.3.1).

CAB-ITSEF ponownie bada wtasciwe istotne ustalenia z poprzedniej oceny.

Po zakonczeniu jednorazowo rozszerzonej oceny CAB-ITSEF przedkiada
zaktualizowany ETR CAB-CB. ETR zawiera nowo pozyskane ustalenia oraz
ewentualnie nowa opinie dotyczaca decyzji certyfikacyjnej.

Na podstawie walidacji wynikéw oceny CAB-CB przyjmuje zar6wno wersje
ze Sledzeniem zmian, jak i bez niego. Dodatkowo odbywa sie rozmowa
koncowa.

UWAGI:

1 Ponowne ztoZenie wniosku nie jest wymagane.

2  Odpowiednie uzgodnienie umowne miedzy Wnioskodawcq a CAB-
ITSEF zawiera sie z wyprzedzeniem.

3 Jezeli Wnioskodawca nie dotrzymuje terminéw, pomimo zapytan
ze strony CAB-CB, CAB-CB moze zakorniczy¢ procedure
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jednorazowo rozszerzonej oceny i zamknq¢ faze procesu na
podstawie pierwotnego ETR.

7.4 Faza certyfikacji
93 UWAGA: faza odzwierciedla PN-EN ISO/IEC 17065, 7.6-7.71 7.13.
7.4.1 Diagram

94 Zadania wtasciwych rél w tej podfazie przedstawiono na Rysunek 6.

v v th. =

PRZYGOTOWANIE SPOTKANIE OTWIERAJACE EWALUACJA | WALIDACJA WYNIKOW FAZA CERTYFIKACJI
PRZYGOTOWANIE EWALUACII
TECHNICZNEGO RAPORTU Z
EWALUACII
Dostawca portfela EUDI CAB-ITSEF CAB-CB
* Mozliwo$¢ wniesienia do CAB-CB pisemnego |* Brak * Sporzadzenie decyzji certyfikacyjnej,
*sprzeciwu wobec decyzji certyfikacyjnej certyfikatu oraz raportu z certyfikacji
(w przypadku zrzeczenia sie prawa do sprzeciwu * Przekazanie decyzji certyfikacyjnej i raportu
* okres publikacji bedzie krétszy) certyfikacyjnego Wnioskodawcy
* Zgoda na publikacje * Publikacja certyfikatu oraz raportu z
certyfikacji

Rysunek 6 Prezentacja fazy certyfikacji

7.4.2 Opis fazy

95 Po zakonczeniu koficowej oceny wynikdw oceny i podjeciu decyzji CAB-CB
kompletuje dokumenty proceduralne i informuje Wnioskodawce o decyzji
w terminie 5 dni roboczych.

96 Jezeli decyzja certyfikacyjna jest pozytywna, certyfikat i raport z certyfikacji
zostang przygotowane i przestane Wnioskodawcy wraz z decyzja
certyfikacyjng nie po6Zniej niz w terminie 14 dni roboczych, liczac od
zdarzenia opisanego w pkt 99.

97 Odwotania i skargi rozpatruje sie zgodnie z postanowieniami ogélnymi
zawartymi w G-01, sekcja 5.5. W kazdym przypadku Wnioskodawca moze
ztozy¢ oSwiadczenie o braku sprzeciwu, a procedura publikacji, o ile ma
zastosowanie, rozpoczyna sie niezwlocznie po zlozeniu oswiadczenia
Whnioskodawcy.
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98 Po uptywie terminu na wniesienie sprzeciwu albo po jego skroéceniu
o$wiadczeniem Wnioskodawcy, oraz za zgoda Wnioskodawcy, certyfikat i
raport z certyfikacji zostang opublikowane na stronie internetowej CAB-CB.

99 Jezeli decyzja certyfikacyjna jest negatywna, Wnioskodawca ma 14 dni
roboczych na wniesienie do CAB-CB pisemnego sprzeciwu wobec decyzji
certyfikacyjnej.

100 CAB-CB rozpatruje sprzeciw, o ile ma zastosowanie, w terminie 14 dni
roboczych. Decyzja staje sie ostateczna z uptywem terminu na wniesienie
sprzeciwu.

7.4.3 Dokumenty zwigzane z certyfikacjq

101 Raport z certyfikacji sporzadzany przez CAB-CB po pozytywnym
zakonczeniu oceny zawiera elementy opisane w G-01, sekcja 6.3, a
dodatkowo:

— krotki opis techniczny produktu,
— wybrane informacje o wynikach oceny,

— informacje i wymagania dotyczace zamierzonego uzycia
certyfikowanego  produktu/komponentu w  certyfikowanej
konfiguraciji,

— informacje o  przydatnosci wdrozonych  mechanizmow
kryptograficznych.

102 Raport z certyfikacji potwierdza, Ze ocene przeprowadzono na podstawie
uznanych procedur oraz ze wymagania bezpieczenstwa okreslone w
dokumencie Security Target — w zakresie funkcjonalnosci i zakresu oceny
— zostaty spetione.

103 Wszystkie istotne informacje dotyczace korzystania z certyfikacji i znaku
zgodnoSci zamieszcza sie w raporcie z certyfikacji na podstawie
postanowien zawartych w sekgc;ji 6.7.

104 Dokument Security Target stanowi cze$¢ publikacji wyniku certyfikacji jako
zalacznik do raportu z certyfikacji.

105 Security Target moze zostac przed publikacjg zredagowany (sanityzowany)
poprzez usuniecie lub sparafrazowanie zastrzezonych informacji
technicznych Wnioskodawcy.

106 W przypadku gdy Wnioskodawca zazada sanityzacji Security Target, CAB-
CB wykonuje te czynno$¢ zgodnie z CIR (UE) 2024/482, zatgcznik V.2.
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107

Certyfikat i raport z certyfikacji moga by¢ sporzadzone w jezyku polskim
lub angielskim. Jezeli ETR nie jest dostepny w jezyku polskim, CAB-CB moze
zazadac¢ od CAB-ITSEF streszczenia kluczowych punktéow ETR w jezyku
polskim.

7.5 Pracochlonnos$¢ oceny i certyfikacji

108 Planowany naktad pracy na przeprowadzenie oceny bezpieczenstwa TOE i
jego nastepczej certyfikacji jest nastepujacy (patrz Tabela 5).
109 WartoSci ujete w Tabeli 5 sg warto$ciami maksymalnymi i planowanymi i
mog3q ulec zmianie na mocy porozumienia z Wtascicielem programu.
Tabela 5 Planowana pracochtonnos¢ oceny i certyfikacji
Poziom
uzasadnienia Planowana pracochtonno$é¢ CAB
zaufania

Pracochtonno$c¢ oceny (CAB-ITSEF)

Wysoki

— 50 dni roboczych*

— Opcjonalnie: 5 dni roboczych na kazdy specyficzny protokét
zaimplementowany na interfejsie, w przypadku gdy Instancja Portfela
integruje co najmniej jeden wtasnosciowy protokdét komunikacyjny.
Walidacje bezpieczenistwa tych protokotéw wykonuje sie dodatkowo,
poza zakresem pracochtonno$ci oszacowanym powyze;.

* Obejmuje kontrole kodu Zrédtowego uzycia WSCA (tj. pokrywa ataki
zwigzane z uzyciem WSCA).

Planowana pracochtonno$¢ certyfikacji (CAB-CB)**

WysoKki

— 14 dni roboczych

** Oszacowania nie obejmujg dodatkowej pracochtonnosci opisanej w
7.3.4.

7.6 Postanowienia dodatkowe

110

111

112

Certyfikat jest wazny przez 5 lat od daty wydania.

CAB-CB powiadamia Witasciciela programu o wydanym certyfikacie w
terminie pieciu dni roboczych od wydania, zgodnie z procedura
ustanowiong w G-03.

CAB-ITSEF i CAB-CB archiwizujg wszystkie dowody istotne odpowiednio
dla oceny i certyfikacji przez okres okreslony w G-01, sekcja 5.9.
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113 Wymiana informacji miedzy CAB-CB, CAB-ITSEF i Wnioskodawca jest
zabezpieczana z uzyciem najnowocze$niejszych  mechanizmow
kryptograficznych zatwierdzonych przez Wtasciciela programu. Wykaz
majacych zastosowanie mechanizmoéw i aplikacji zawarto w G-03.
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8 Utrzymanie certyfikatu

8.1 Postepowanie z niezgodnosciami

114 Stosuje sie postanowienia ogdlne okreslone w G-01, sekcje 5.3i 5.4.

115 Kazda podatno$¢, niezaleznie od jej krytycznosci, uznaje sie za niezgodnosc.

8.2 0Ogolne podejscie do zarzadzania zmiang

116 Ogoblne podejscie do zarzadzania zmiang dotyczaca certyfikowanego
rozwigzania Portfela EUDI okre$lono w G-01, sekcja 5.3.

117 W odniesieniu do programu certyfikacji GP-02, w Tabela 6 przedstawiono
role i odpowiedzialno$ci w zarzadzaniu zmiang, ktéra wplywa na
uzasadnienie zaufania wyrazone w certyfikacie certyfikowanego produktu
(dziatania po certyfikaciji).

Tabela 6 Role i odpowiedzialnosci w zarzadzaniu zmiang

Rola

OdpowiedzialnoS$ci

Posiadacz certyfikatu
(wczesniej:
Whnioskodawca)

— Powiadamia CAB-CB o krytycznych podatnosciach / aktywnych
eksploitach: w ciggu 24 godzin.

— Powiadamia CAB-CB o podatnosciach o wysokiej dotkliwosci: w
ciagu 3 dni.

— Powiadamia CAB-CB o pozostatych zmianach/podatnosciach: nie
dotyczy.

— Utrzymuje polityke zarzadzania podatno$ciami zgodnie z EN
ISO/IEC 30111:20109.

— Przygotowuje raporty analizy wptywu (IAR) dla wlasciwych zmian.

— Przygotowuje i wdraza poprawke (patch) dla podatnosci krytycznej
bez zbednej zwtoki.

CAB-CB

— Ocenia wszystkie powiadomienia dewelopera i okresla wymagane
dziatania: w ciggu 2 dni roboczych od otrzymania powiadomienia.

— Zgtasza Wtascicielowi programu WSZYSTKIE incydenty i podatnosci,
niezaleznie od dotkliwosci.

— Kontaktuje sie z CAB-ITSEF w celu zasiegniecia opinii w kwestii
technicznej IAR, jezeli to konieczne: dodatkowe 2 dni robocze na
odpowiedZ CAB-ITSEF do Posiadacza certyfikatu.

— Decyduje o dalszych dziataniach bez zbednej zwloki.

— Decyduje o statusie certyfikatu.
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— Wykonuje ponowng ocene: w ciggu maks. 4/n dni roboczych, w
CAB-ITSEF zaleznosci od dotkliwosci podatnosci, gdzie n oznacza liczbe dni
pierwotnej pracochtonnosci oceny.

— Prowadzi centralny rejestr podatnosci obejmujacy wszystkie
certyfikowane produkty.

— Analizuje wzorce w uktadzie miedzy jednostkami CAB-CB i cechami
Wtasciciel programu | produktéw lub korzysta z wiarygodnych wzorcow (np. baz danych
utrzymywanych przez ENISA).

— W razie potrzeby, wydaje wytyczne dla jednostek CAB-CB i
deweloperdéw.

8.3 Zobowiazania posiadacza certyfikatu po certyfikacji

118 Posiadacz certyfikatu, zgodnie z GP-02, prowadzi aktywne zarzadzanie
podatnosciami certyfikowanego produktu przez okres waznosci
certyfikatu. Posiadacz co najmniej:

— zapewnia punkt kontaktowy, przez ktory uzytkownicy koncowi
moga zgtasza¢ podatnosci,

— prowadzi aktywne i state monitorowanie produktu pod katem
podatnosci (np. poprzez monitorowanie witasciwych publicznie
dostepnych baz danych zawierajacych znane podatnosci, ocene i
usuwanie zgtoszonych podatnosci),

— niezwlocznie powiadamia CAB-CB o wszelkich znanych
podatnos$ciach certyfikowanego produktu,

— zapewnia terminowe i co do zasady nieodptatne dostarczanie
odpowiednich aktualizacji usuwajacych lub obchodzacych znane
podatnosci, poprzez zdefiniowany kanat dystrybucji dostepny dla
uzytkownika koncowego (np. za poSrednictwem strony pobierania),

— powiadamia uzytkownikéw koncowych o dostepnosci nowych
aktualizacji bezpieczenstwa (np. poprzez biuletyn lub dziennik
zmian).

8.4 Ciaglosc¢ uzasadnienia zaufania w GP-02
8.4.1 Postanowienia ogélne

119 Certyfikowany produkt podlega zmianom, niezaleznie od ich Zroédta.
Zmiang wymagajaca dziatania moze byc¢:
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— zmiana samego certyfikowanego produktu (TOE) istotna dla
bezpieczenstwa,

— pojawienie sie nowych podatnosci mogacych mie¢ bezposredni
wptyw na certyfikowany produkt,

— zmiany Srodowiska, w ktérym dziata certyfikowany produkt.

120 I[lekro¢ zmiana jest istotna dla bezpieczenstwa, podejmuje sie odpowiednie
dziatanie w odniesieniu do ciggltoS$ci uzasadnienia zaufania.

8.4.2 Ponowna ocena i ponowna certyfikacja

121 Do ponownej oceny lub ponownej certyfikacji TOE wymagany jest opis
zmian w raporcie analizy wptywu (IAR). Wszelkie zmiany istotne dla
bezpieczenstwa okresla sie w IAR.

122 Posiadacz certyfikatu przygotowuje opis zmian wraz z raportem analizy
wptywu (IAR) do wniosku o certyfikacje. Na tej podstawie CAB-CB, z
udziatem CAB-ITSEF, decyduje o wymaganej zmianie (redukcji)
pracochtonnosci oceny.

123 Zakres oceny ustala sie miedzy CAB-CB a CAB-ITSEF na spotkaniu
otwierajagcym; na podstawie zmiany cech produktu okreslonej w IAR oraz
dowodow Posiadacza certyfikatu jednostki CAB oceniajg, ktore kroki oceny
nalezy powtdrzy¢, a ktore wczesniejsze wyniki oceny mozna wykorzystac
ponownie.

124 Specyfikacja ta jest wymagana, aby umozliwi¢ ponowne wykorzystanie
wczesSniejszych wynikow oceny, a nastepnie umozliwi¢ planowanie
przyrostowe (delta) przez CAB-ITSEF.

125 Regulacje te stosuje sie analogicznie do ponownej oceny, jezeli wczesniej
przeprowadzono peing ocene z wynikiem negatywnym.

126 Po pozytywnym zakonczeniu oceny wyniki techniczne s3 dokumentowane
przez CAB-CB w zaktualizowanym raporcie z certyfikacji, a w zaleznosci od
tych wynikéw wydawany jest:

— dotychczasowy certyfikat ze zmienionym zakresem, bez zmiany
okresu waznos$ci, albo

— dotychczasowy certyfikat z wydtuzonym okresem waznoSci, albo

— nowy certyfikat.
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127 W przypadku podatnosci krytycznej Posiadacz certyfikatu przygotowuje i
wdraza odpowiednig poprawke bezpieczenstwa bez zbednej zwtoki. Dalsze
dziatania obejmujg wszystkie pozostate kroki opisane w niniejszej sekcji.

8.4.3 Zawieszenie lub cofniecie certyfikatu

128 CAB-CB zawiesza certyfikat, gdy dalsza zgodno$¢ budzi watpliwosci. Okres
zawieszenia nie przekracza 42 dni. Kazde przedtuzenie wymaga decyzji
Wiasciciela programu, ale w zadnym przypadku nie moze przekroczy¢ stu

dni.
129 Okres zawieszenia nie ma wptywu na okres waznosci certyfikatu.
130 Posiadacz certyfikatu powiadamia uzytkownikéw rozwigzania Portfela

EUDI oraz wiasciwych interesariuszy ekosystemu Portfela EUDI o
zawieszeniu i o podanych przez CAB-CB powodach zawieszenia, z
wyjatkiem tych czesci uzasadnienia, ktérych udostepnienie stanowitoby
ryzyko bezpieczenstwa lub ktdére zawierajg informacje wrazliwe.

131 CAB-CB cofa certyfikat, gdy niezgodno$¢ ma charakter trwaty lub nie
zostata usunieta w wymaganym terminie, albo gdy Posiadacz certyfikatu
zaprzestaje utrzymywania certyfikowanego produktu.

132 CAB-CB powiadamia Wtasciciela programu o cofnieciu certyfikatu.
Jednostka certyfikujaca powiadamia organ nadzoru rynku oraz krajowa
jednostke akredytujaca.

133 Posiadacz certyfikatu moze wnioskowac o cofniecie certyfikatu.
8.5 Nadzor
8.5.1 Coroczne dzialania w nadzorze

134 Nadzér obejmuje dziatania inne niz dzialania zwigzane z ciggtosciag
uzasadnienia zaufania (patrz sekcja 8.4).

135 Dziatania w nadzorze prowadzi CAB-CB z udziatem CAB-ITSEF.

136 Plan dziatan w nadzorze przedstawiono w Tabela 7.
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Tabela 7 Dzialania w nadzorze w okresie waznosci certyfikatu

Rok |Rodzaj dziatania |Dzialania obowigzkowe

— Ocena skuteczno$ci dziatania proceséw
utrzymania (zarzadzanie zmiang, dostarczanie
aktualizacji, zarzadzanie podatno$ciami)*.

— Ocena zmian w Instancji Portfela od ostatniej
oceny / ponownej oceny, w tym ponowne

1| Nadzor sprawdzenie uzycia WSCA dla kazdego zmienionego
kodu.
— Weryfikacja, ze certyfikaty WSCA i WSCD
pozostaja wazne i obejmujg zakres odpowiedni do
uzycia.
— Zaktualizowana ocena podatnoS$ci Instancji
Portfela.

2 | Nadzér — Ocena skutecznos$ci dziatania procesow
utrzymania*.

— Ocena zmian od ostatniej oceny.

— Ocena skuteczno$ci dziatania proceséw
3 |Nadzor utrzymania*.
— Ocena zmian od ostatniej oceny.

— Pelna ponowna ocena.

— Ocena uproszczona z uwzglednieniem
komponentéw niezmienionych, z uzasadnieniem

Ponowna CAB-CB.
certyfikacja — Zaktualizowana ocena podatnosci.

— Ocena skuteczno$ci dziatania proceséw
utrzymania.

— Nowy certyfikat zgodnosci.

* Wyniki dziatann w nadzorze z GP-03 mogq by¢ wykorzystane ponownie.

137 Wszystkie dziatania w nadzorze konicza sie w ciggu 12 miesiecy od oceny
przeprowadzonej w roku poprzednim.

8.5.2 Wynik nadzoru

138 Po kazdym nadzorze CAB-CB przeprowadza przeglad i podejmuje decyzje
certyfikacyjng o jednym z nastepujacych mozliwych rozstrzygniec:

— kontynuacja certyfikatu, bez jakichkolwiek zmian,
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— zawieszenie certyfikatu wraz z wymaganiami wobec Posiadacza
certyfikatu dotyczacymi usuniecia zidentyfikowanych niezgodnosci
w okre$lonym terminie; Posiadacz certyfikatu jest zobowigzany
przygotowac IAR i stosuje sie procedure zarzadzania zmiang (patrz
sekcja 8.4),

— cofniecie certyfikatu w przypadku niezgodnosci, ktérych nie mozna
usuna¢; Posiadacz certyfikatu jest zobowigzany przygotowac IAR i
stosuje sie procedure zarzadzania zmiang (patrz sekcja 8.4).

8.6 Skutki zmian certyfikatow GP-01 / GP-03

139 W przypadku zawieszenia certyfikatu (certyfikatow) GP-01 lub GP-03
jednostka CAB-CB dziatajgca w ramach GP-02:

[.  inicjuje ocene wptywu w celu ustalenia, czy zawieszenie wptywa
na zgodno$¢ certyfikowanego rozwigzania Portfela EUDI z
wymaganiami WP-02;

II. jezeli ocena wptywu wykaze, zZe zgodno$¢ jest istotnie naruszona
— zawiesza certyfikat GP-02 do czasu rozstrzygniecia;

III. jezeli ocena wptywu wykaze, Ze zgodnoS$C nie jest istotnie
naruszona — dokumentuje uzasadnienie i kontynuuje nadzdr.
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9 Postanowienia koncowe

9.1 Ustawodawstwo Krajowe

140 Program certyfikacji cyberbezpieczenstwa GP-02 ustanawia sie zgodnie z
wtasciwym polskim aktem prawnym.

9.2 Umowy o ocene i certyfikacje

141 CAB-ITSEF moze zawrze¢ odrebng umowe z Wnioskodawca albo dziata¢
jako podwykonawca CAB-CB.

142 W przypadku odrebnej umowy nie moze ona zawiera¢ postanowien, ktore
utrudniatyby prawidtowg ocene, a w szczegdlnosci takich, ktére mogtyby
utrudnia¢ przekazywanie CAB-CB informacji o ustaleniach wynikajgcych z
oceny.

143 Umowa o ocene uwzglednia, Ze podczas spotkania otwierajgcego lub w toku
procedury moga pojawic sie nowe lub dodatkowe kwestie mogace wptynac
na proces oceny (patrz sekcja 7.3.4), stosownie do uznania CAB-CB.

144 CAB-CB zawiera umowe z Wnioskodawca na podstawie postanowien GP-
02.

145 Uzgodnienia umowne mogg by¢ narzucone przez Wtasciciela programu.

9.3 Koszty

146 Wszystkie koszty ustala sie na podstawie rzeczywistej pracochtonnosci

oceny i certyfikacji.

147 Do GP-02 stosuje sie ogoOlne zasady okresSlania wszelkich kosztow i
wydatkow okresSlone w G-01.

Strona 37 z 38



Zalaczniki

148

Nastepujace informacje stanowig cze$¢ GP-02 (patrz Tabela 8). Te
zatgczniki pozostajg w angielskiej wersji jezykowej.

Tabela 8 Wykaz zalacznikow

Zalacznik Tytut
Zalacznik A Szablon Security Target dla Instancji Portfela
. Wymagania dotyczace oceny bezpiecznego przewodnika
Zatacznik B uzytkownika (Secure User Guide)
Zalacznik C Wyr.nagama dotyczace oceny specyfikacji funkcjonalnej i
projektu TOE
Zalacznik D Wymagania dotyczace oceny mechanizméw kryptograficznych
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